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Le Portail de I’Intelligence
Economique a eu l’occasion
d’échanger avec le Général Eric
Bucquet, directeur de la Direc-
tion du Renseignement et de la
Sécurité de la Défense, avec le-
quel nous avons pu aborder les
activités de son service, du role
de l’intelligence économique ap-
pliqué a la DRSD et de sujets
transverses. Nous le remercions
pour cet échange.

Cette interview s’inscrit dans une
série d’entretiens réalisés par le Por-
tail de P'Intelligence Economique en
préparation du 15e Gala de l'intelli-
gence économique, organisé a 1’occa-
sion des 25 ans de 'EGE et des 10
ans du Portail de I'IE, sur le theme
"Servir la France”.

Portail de 'IE : La devise de la

DRSD est « Renseigner pour protéger
». En quoi matérialise-t-elle I'activité
quotidienne de votre service ?

Général Bucquet : Cette devise,
simple et explicite, illustre la mis-
sion et les métiers de la DRSD plus
qu’elle ne matérialise son activité
quotidienne. Elle positionne parfaite-
ment ma direction : un service de ren-
seignement dont le but est de pré-
venir, détecter, caractériser et si né-
cessaire entraver toute ingérence sur
le périmetre de la défense. Une in-
gérence est un acte hostile portant
atteinte aux intéréts fondamentaux
de la Nation autrement que par la
confrontation militaire directe. Le pé-
rimetre de la défense recouvre les
forces, en métropole comme en opé-
rations, ainsi que les entreprises de
la base industrielle et technologique



de la défense, la BITD. Notre pro-
duction de renseignement, cceur de
notre métier, est conduite en caté-
gorisant les vulnérabilités et menaces
selon une grille spécifique matériali-
sée par l'acronyme TESSCo : terro-
risme, espionnage, sabotage, subver-
sion, crime organisé. Elle a donc pour
but, en suivant cette grille, de pro-
téger les forces et les entreprises de
défense.

En trois mots, la mission de la
DRSD, c’est donc la contre-ingérence
défense. Notre devise « Renseigner
pour protéger » permet en trois
autres mots de définir cette mission.
Pour tous les agents, elle donne en
permanence le cap.

Portail de I'IE : Service du ler
cercle en constante augmentation
d’effectifs et de moyens, pensez-vous
qu’il y a une prise de conscience de
la part des autorités de I'importance
des activités de la DRSD ? Est-ce que
la construction d’'un nouveau siege a
Malakoff matérialise cela ?

Général Bucquet Ignorer la
nécessité impérative de la contre-
ingérence dans le monde actuel se-
rait de l'inconscience! Les autorités
ont pleinement conscience du carac-
tere stratégique de la protection de la
défense et de son industrie, comme en
atteste I'important effort budgétaire
consenti au cours de cette LPM pour
permettre a la DRSD de conduire sa
transformation qui, comme vous le
soulignez, se matérialise aussi par la

construction d’un batiment qui offri-
ra toutes les facilités pour étre encore
plus efficace.

Quant a 'augmentation de ses ef-
fectifs, elle a débuté en 2013, apres
une décennie de forte baisse. La
prise en compte du role de la DRSD
est donc une réalité patente depuis
presque 10 ans déja. Les derniéres an-
nées sont venues prolonger et confor-
ter ce message avec une loi de pro-
grammation militaire qui a accordé a
la DRSD non seulement des effectifs
mais aussi des ressources a un niveau
permettant de passer a une autre di-
mension. Le soutien dont a bénéficié
la. DRSD de la part de la ministre
des Armées et de son cabinet a été
constant et déterminant.

Portail de I'IE : Avant votre ar-
rivée, vous occupiez le poste de di-
recteur des opérations au sein de la
DGSE, est-ce que votre ancienne ex-
périence dans un service plus « of-
fensif » a été bénéfique pour le ser-
vice purement « défensif » qu’est la
DRSD?

Général Bucquet : Sans renier le
volet protection physique et cyber qui
est un domaine d’excellence du Ser-
vice, il ne faut pas oublier que sa-
voir comment on attaque constitue
la meilleure approche pour construire
une bonne défense. L’expérience ac-
quise précédemment m’est donc tres
utile quotidiennement pour protéger
nos forces et nos entreprises et entra-
ver toutes les ingérences.



Portail de 1IE Quel bilan
pouvez-vous faire de la trajectoire
prise par le service depuis votre prise
de fonction le ler septembre 2018 7

Général Bucquet : C’est une tra-
jectoire de croissance soutenue et
maintenue dans la durée. La trans-
formation actuelle est tres profonde.
On pourrait méme parler de révolu-
tion, car au-dela de I’évolution des
profils avec le recrutement d’hyper-
spécialistes, de 1’établissement de
nouvelles procédures, de la rénova-
tion des formations, de la définition
de parcours de carriere, de la moder-
nisation des outils, de la réalisation
du premier outil souverain de contre-
ingérence permettant la gestion en
masse de données hétérogenes, de la
construction de nouvelles infrastruc-
tures, c’est a un véritable changement
de culture auquel on assiste. L’intel-
ligence artificielle et le machine lear-
ning vont modifier ’exercice du mé-
tier des agents de la DRSD et nous
nous y préparons.

Je suis extrémement fier du che-
min parcouru par le Service grace
a ses agents qui ont su susciter
et mettre en oeuvre ce processus
de transformation complexe dans de
nombreux domaines comme le rensei-
gnement, l'organisation ou l'innova-
tion technologique.

Portail de I'IE : Quelle place tient
la contre-ingérence économique dans
I'activité de votre service ? Comment
accompagnez-vous les entreprises de

la BITD?

Général Bucquet : La CIE est I'un
des deux domaines de lutte du ren-
seignement de contre-ingérence. Son
activité croissante est le signe d’une
prise en compte par tous les acteurs
de I'impérieuse nécessité de préserver
I’autonomie de notre industrie de dé-
fense.

La BITD, ce sont environ 4 000
entreprises de toutes tailles. Cer-
taines sont détentrices de secrets de
la défense nationale, beaucoup ont
une expertise pointue au niveau mon-
dial, d’autres sont impliquées dans
notre souveraineté nucléaire.. Nous
avons des entreprises anciennes, so-
lidement établies et des trés jeunes,
qui n’ont pas toujours la possibilité
d’allouer le méme montant de res-
sources humaines ou financieres a la
sécurisation de leur savoir-faire. Le
champ économique mondial est un es-
pace de conflictualité particulier qui
ne connait pas de répit. La DRSD a
donc un role a tenir et elle le tient.
Nous nous assurons que le secret de
la défense nationale est respecté, en
étant service enquéteur pour les ha-
bilitations pour les entreprises de la
BITD, l'autorité décisionnaire restant
la. DGA. Nous fournissons des avis
techniques indispensables en préa-
lable a la détention d’informations et
de supports classifiés, pour I'aptitude
physique comme pour l’aptitude in-
formatique. Nous accompagnons les
entreprises en utilisant tout le spectre



des capacités qui sont a notre main.

Tout d’abord nous sensibilisons
les acteurs. Cela est un point im-
portant : le facteur humain est sou-
vent un maillon qui peut étre renfor-
cé pour éviter les ingérences. Cette
sensibilisation est indispensable, en
particulier — mais pas seulement —
pour prévenir le risque cyber. Nous
aidons les entreprises en les sensi-
bilisant aux risques liés aux dépla-
cements internationaux, aux risques
spécifiques inhérents a leur partici-
pation aux salons d’armement, en
France comme a l’étranger. Nous les
conseillons pour préserver leur savoir-
faire. Nous sommes attentifs aux en-
treprises en croissance qui font des
efforts a linternational. De méme,
nous sommes vigilants vis-a-vis des
entreprises en recherche de capitaux
et qui peuvent intéresser des investis-
seurs étrangers. Nous travaillons en
lien avec tous les organismes d’Etat
qui participent a la politique de sécu-
rité économique, notamment la DGA
et le SISSE, le service de l'informa-
tion stratégique et de la sécurité éco-
nomiques rattaché au MEFR (Minis-
tere de ’'Economie, des Finances et de
la Relance), et aussi le CNRLT (Coor-
dinateur National du Renseignement
et de la Lutte contre le Terrorisme),
qui coordonne les services de rensei-
gnement.

Portail de I'IE : Existe-t-il une
différence d’accompagnement entre
grands groupes et PME/TPE? Ces

dernieres ont-elles conscience des me-
naces qui pesent sur elles?

Général Bucquet : La BITD se ca-
ractérise par une grande hétérogénéi-
té des acteurs appelant une grande
plasticité de la DRSD qui adapte
systématiquement son accompagne-
ment.

Les grands groupes disposant de
plus de ressources humaines peuvent
en consacrer a la sécurité physique,
informatique, juridique — je pense aux
lois d’extraterritorialité qui sont com-
plexes — ou méme a la veille écono-
mique. Elles ne sont pas dans la si-
tuation des PME et TPE. Ces der-
nieres ont besoin de bien appréhender
le secteur de la défense. Un contrat
avec détention ou acces a du se-
cret implique une organisation spé-
cifique, définie dans des textes offi-
ciels et que nous aidons a prendre
en compte. La sensibilisation, la en-
core, est fondamentale : les personnes
qui ont acces au secret de la dé-
fense nationale ont une responsabili-
té importante et doivent en étre bien
conscientes et étre guidées pour avoir
les bons comportements. Par ailleurs,
la protection du patrimoine scienti-
fique et technique et des savoir-faire
est cruciale. Les chefs d’entreprises de
PME et TPE ne sont pas naifs et
connaissent ’apreté de la concurrence
internationale mais ne sont pas tou-
jours au fait des moyens de réduire
les risques. Ils sont a I’écoute de nos
agents.



Nous accompagnons aussi des
start-ups innovantes, en particulier
dans les domaines des nouvelles tech-
nologies et des technologies de rup-
ture. Nous devons penser et préparer
en amont la sécurité économique de
demain.

Portail de I'IE : Existe-t-il selon
vous un bon écosysteme de finance-
ment des TPE/PME au sein de la
BITD par des acteurs frangais? Le
cas de Photonis, dont la vente en
décembre 2020 aupres de 'américain
Teledyne a fait 'objet d'un veto de la
part du ministere des Armées, peut-il
ainsi faire jurisprudence ?

Général Bucquet : La question du
financement de la BITD est centrale
et prise en compte par 1’échelon poli-
tique qui multiplie les dispositifs. La
DRSD est au cceur du systeme de
veille permettant de 'alerter sur les
difficultés que pourraient rencontrer
nos pépites.

La recapitalisation des entre-
prises, notamment pour soutenir leur
croissance, est un enjeu important qui
porte en filigrane la question de 'exis-
tence de fonds souverains.

Le role de la DRSD est de préciser
les risques et de mettre en évidence
les menaces. Dans le cas de Photo-
nis, la DRSD a informé son autorité
de tutelle, la ministre des Armées, a
partir des renseignements obtenus. La
décision politique montre que le sujet
a été I'objet d'une étude approfondie
par les services de 'Etat impliqués. Je

ne peux me prononcer toutefois sur
une éventuelle jurisprudence dans ce
domaine mais il y a désormais, a mi-
nima, un précédent tres clair.

La recapitalisation des entre-
prises, notamment pour soutenir leur
croissance, est un enjeu important
qui porte en filigrane la question de
l'existence de fonds souverains. A
titre d’exemple, nous avons vu, lors
d’un salon d’armement, une entre-
prise faire l'objet d’un intérét mar-
qué par des ressortissants d'un pays
étranger. Ces personnes visiblement
spécialistes du domaine furent intru-
sives. Quelques mois plus tard nous
avons assisté a une entrée au capi-
tal d’investisseurs de ce méme pays,
puis a l'arrivée d'un employé imposé
par ces investisseurs et dont le com-
portement a plus que surpris.. Cela
a conduit a plusieurs mesures d’en-
traves pour protéger le savoir-faire de
I’entreprise.

Le financement étranger peut
donc étre un accélérateur d’ingérence.
Toutefois les moyens de soutenir 'ac-
tivité des TPE/PME par des finan-
cements ne sont pas dans la main de
la. DRSD. Le SISSE et la DGA se-
ront plus a méme de répondre a cette
question fondamentale.

Portail de I'lE : La défense et la
promotion de I’économie francaise fi-
gurent en troisieme place de la straté-
gie nationale du renseignement, der-
riere la menace terroriste et ’antici-
pation des crises et des risques de rup-



tures majeures, pensez-vous que ce
domaine est pris avec la bonne consi-
dération par les autorités et nos ser-
vices de renseignement ?

Général Bucquet : La protection
de nos intéréts économiques est de-
puis longtemps une préoccupation de
I'Etat, et le simple fait qu’elle figure
dans la stratégie nationale du ren-
seignement en est l'affirmation. La
DRSD, aux coOtés des autres services
de renseignement, participe active-
ment a prévenir la fuite de nos savoir-
faire en renseignant et en entravant
les acteurs ingérents.

Il ne faut ni se focaliser sur la hié-
rarchisation des sujets prioritaires, ni
opposer la lutte contre le terrorisme
et la priorité de protection de nos
concitoyens, indispensables, avec la
nécessité de protéger nos entreprises.
La DRSD est en ordre de bataille
pour faire face a un certain nombre
de menaces, sur des thématiques dif-
férentes.

La considération que portent nos
autorités a la défense et a la pro-
motion de I’économie est claire. Un
signe concret est le fait que la DRSD
poursuit sa croissance et sa moderni-
sation. Un autre est le décret 2019-
206 du 20 mars 2019 modifié relatif a
la gouvernance de la politique de sé-
curité économique. Ce texte montre
bien la prise en compte du sujet au
niveau national, avec la mise en place
d’une organisation ayant une forte
dimension interministérielle et inter-

services, sous 1’égide du SISSE et du
CNRLT. Cette organisation est effi-
cace et permet de préserver les entre-
prises d’ingérences, notamment capi-
talistiques.

Portail de I'lE : La DRSD opere
chaque année au recrutement d’ACIE
(Agents de contre-ingérence écono-
mique), pouvez-vous nous décrire
leurs actions et leurs utilités 7 Sont-ils
formés a la détection de tous types de
menaces (espionnage industriel, cy-
ber, etc.) ?

Général Bucquet : Les ingérences
dans le domaine économique ex-
ploitent tous les ressorts d’un écosys-
teme d’une grande complexité. Pour
y faire face, la DRSD recourt au
recrutement d’ACIE qui lui permet
de disposer d’une ressource possé-
dant les compétences spécifiques pour
renseigner dans cet écosystéme. Les
ACIE completent notre réseau terri-
torial d’inspecteurs de sécurité de la
défense.

L’arrivée des ACIE est un mar-
queur de notre diversification de re-
crutement. Ils recoivent une forma-
tion complémentaire a leur arrivée
pour intégrer les clés de compréhen-
sion de leur nouvel environnement
et apprendre a utiliser les outils des
agents de renseignement qu’ils de-
viennent. Au minimum bac 45, ils
sont entierement dédiés au traitement
des sujets liés a l'entreprise. Agents
de terrain, ils sont a méme de prendre
en compte tous les sujets et toutes les



menaces. D’autres spécialistes ont en
charge le cyber. Une des forces liée
a la transformation RH de la DRSD
est cette complémentarité des profils
qui nous permet de croiser les ap-
proches, de voir les affaires sous plu-
sieurs angles et donc de mieux appré-
cier leur relief.

Portail de T'IE Quel regard
portez-vous sur le débat actuel de la
place de I'industrie de défense dans la
taxonomie européenne ?

Général Bucquet : Des prises de
position de certains leaders européens
suite a la crise actuelle entre la Rus-
sie et I’'Ukraine me font penser que la
messe n’est pas encore dite. La nai-
veté devrait céder enfin la place au
pragmatisme.

Portail de I'IE : Les Etats-Unis,
partenaire de poids de la France dans
le renseignement militaire, sont-ils
un adversaire dans la guerre écono-
mique ?

Général Bucquet : On ne peut
s’empécher de penser & AUKUS et a
la formule du général de Gaulle : «
Les Etats n’ont pas d’amis, ils n’ont
que des intéréts » ! La France a elle
aussi des intéréts qui nécessitent de se
protéger dans un contexte de guerre
économique que je souligne depuis
plusieurs années.

Portail de I'lE : Y a-t-il des alliés,
ou au mieux des partenaires étran-
gers, en termes de renseignement éco-
nomique ?

Général Bucquet Ne faisons

preuve d’aucune naiveté, chaque
puissance défend ses propres intéréts.

Portail de I'lE : Si I'extraterrito-
rialité des lois américaines est connue
(FCPA, ITAR...), la Chine commence
a mettre en place des mesures simi-
laires. Est-ce que cela représente une
menace de plus pour les industries de
défense francaises ?

Général Bucquet La menace
que représentent les mesures d’ap-
plication extraterritoriale est prise
en compte depuis longtemps par les
grands systémiers qui ont les moyens
de se prémunir d’'un trop grand im-
pact de ces lois. La DRSD est en re-
vanche plus vigilante dans 1’accom-
pagnement des TPE/PME, moins au
fait de ces pratiques juridiques parti-
culieres.

Le fait que la Chine a déja mis en
place depuis fin 2020 sa propre régle-
mentation extraterritoriale rend tou-
jours plus complexe I'environnement
du commerce international. L’extra-
territorialité touche particulierement
le secteur de la défense ou elle ap-
porte son lot de certitudes dans un
univers d’incertitudes. Des certitudes
quant a 'ampleur des risques, finan-
ciers et commerciaux, et des incer-
titudes quant aux matériels et tech-
niques qu’elle recouvre, laissant pla-
ner une menace comme une épée de
Damocles.

Portail de I'lE : Les attaques cy-
ber s’accentuant depuis la crise du
Covid, quelle est leur place dans le



nombre d’ingérences traitées par la
DRSD ? Prennent-elles aujourd’hui la
place de I'espionnage dit « tradition-
nel » 7 Les deux sont-ils complémen-
taires 7

Général Bucquet : La crise Covid
a vu les attaques cyber augmenter
de maniere exponentielle, en consé-
quence de l'augmentation du travail
a distance. Nous avons vu sur notre
périmetre une multiplication par trois
des cyberattaques en 2020 par rap-
port a 2019. Toutefois ces attaques
sont plus le fait de cybercriminels que
de cyberespions. Les attaques cyber
ne prennent pas la place de I’espion-
nage traditionnel. Les méthodes d’es-
pionnage ne se périment pas mais se
combinent les unes avec les autres.
Le cyber vient donc se surajouter
aux autres. Une ingérence peut com-
mencer par une approche cyber, avec
un ciblage grace aux réseaux sociaux
afin de bien connaitre la cible, puis
se poursuivre par une approche hu-
maine, qui permet de préciser des in-
formations et de mettre en confiance,
avant de reprendre dans le cyber avec
I’envoi d'un courriel piégé.

Portail de I'IE : Vous avez poin-
té du doigt récemment le role des
ONG, et des politiques RSE comme
de possibles moyens de déstabilisa-
tion. Comment cela se matérialise-t-
il ? Comment la DRSD peut-elle neu-
traliser cette menace ?

Général Bucquet
ticle que vous avez publié en mai

Dans un ar-

2021, intitulé « Les ONG au coeur
des préoccupations des services de
renseignement francgais », sont déja
évoqués plusieurs cas concrets illus-
trant tous les questionnements que
I'on peut se poser sur les tenants et
aboutissants des actions menées par
certaines ONG, notamment anglo-
saxonnes, ciblant la France de ma-
niere assez exclusive.

De la méme maniere, on peut s’in-
terroger sur I'impartialité et les objec-
tifs réels de certains médias se présen-
tant également comme des ONG et
qui entretiennent régulierement des
polémiques sur les exportations d’ar-
mement — encore une fois exclusive-
ment frangaises — et n’hésitent pas a
divulguer des informations couvertes
légalement par le secret de la défense
nationale.

Dans un autre registre, en matiere
de responsabilité sociale (ou socié-
tale) des entreprises (RSE), certains
projets menés au niveau de 1’Union
européenne liés a la « taxonomie »
ont suscité de réelles craintes au sein
des industries d’armement de se voir
exclues de sources de financement né-
cessaires au maintien et au dévelop-
pement de leurs activités, y com-
pris en termes d’innovation technolo-
gique dont les retombées sont souvent
duales. Force est de constater, toute-
fois, que la crise russo-ukrainienne a
permis une prise de conscience, réelle
et unanime, de I’'Union européenne
sur les risques réels de résurgence de



conflits de haute intensité, a ses fron-
tieres mémes, et sur la nécessité de
se donner tous les moyens nécessaires
a la préservation de notre liberté, de
notre sécurité, de notre souveraineté
et des valeurs démocratiques des pays
qui la constituent.

Souvenons-nous enfin de la phrase
prononcée par le Président Francois
Mitterrand le 20 janvier 1983 lors
d’un discours au Bundestag : « Le pa-
cifisme est a ’ouest et les euromissiles
sont a l'est »..

Portail de I'IE : Une bonne par-
tie de la BITD produit des technolo-
gies dites « duales », ces entreprises
entrent-elles dans votre champ d’ac-
tion ? La collaboration avec la DGSI
est-elle efficace ?

Général Bucquet : Le dialogue
entre la DRSD, la DGA et la DG-
SI pour déterminer les périmetres de
chacun permet de couvrir I’ensemble
du spectre. Cette approche partena-
riale s’avere tres efficace et satisfait
les services de I'Etat comme les en-
treprises concernées.

Les entreprises duales entrent
dans le champ d’action de la DRSD
pour la partie qui intéresse la défense
et dans celui de la DGSI pour la par-
tie hors défense. Nous avons une ex-
cellente collaboration avec la DGSI,
sous la coordination du CNRLT.

Portail de I'lE : En termes d’au-
tonomie stratégique, le stockage nu-
mérique des données via le cloud est
un enjeu majeur d’autonomie stra-

tégique, notamment par le biais du
Cloud Act, qui menace la réglemen-
tation RGPD, ou encore la présence
d’acteurs chinois. Est-ce pour vous un
aspect a prioriser pour la défense des
intéréts francais et européens?

Général Bucquet Indéniable-
ment la sécurité des données numé-
riques est un enjeu stratégique. Ce-
la concerne les données personnelles
mais aussi les données d’entreprises.
La prise en compte des risques asso-
ciés a la généralisation de 'emploi du
stockage « dans les nuages », qui est
en fait un stockage quelque part dans
un pays ot il est soumis a ses lois voire
a des lois extraterritoriales, ne doit
en effet pas étre négligée. Le RGPD
montre que I’Europe a des capacités
d’action.

Portail de TIE Quelle place
accordez-vous a la prospective dans
votre service 7 Existe-t-il une mise en
commun des analyses en termes de
prospective au sein des services du ler
et 2e cercle?

Général Bucquet : La prospective
occupe une place centrale dans 3 do-
maines que sont la veille géopolitique
pour anticiper les situations de crise,
la recherche technologique pour ne
pas se laisser devancer par les moyens
de nos adversaires, et enfin I’évolution
du paysage économique du secteur de
défense.

La DRSD n’est cependant pas un
organisme de recherche académique :
il y en a de nombreux — et francais —



qui produisent un travail de qualité.
La mise en commun, lorsque cela est
nécessaire, est pilotée par le CNRLT.

Portail de I'IE : Ou voyez-vous
votre service dans 10 ans?

Général Bucquet : Dans 10 ans,
la DRSD fétera son 160 anniversaire.
Sa transformation actuelle sera ache-

10

vée et elle saura s’adapter aux évo-
lutions de la menace, qui elle n’aura
malheureusement pas diminué. C’est
ma conviction et je suis stir qu’elle se
confirmera.

Propos recueillis par Thibault
Menut, Luc de Petiville et Guilhem
Garnier



